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REGRAS INTERNAS DE INTERMEDIACAO

O Banco do Estado do Rio Grande do Sul S.A.,, CNPJ n° 92.702.067/0001-96
(doravante — “BANRISUL”), objetivando atuar na qualidade de Intermediério, conforme
— Manual de Normas de Intermediario de Valores Mobiliarios, nos mercados
organizados de valores mobiliarios administrados pela Cetip S.A. — Mercados
Organizados, CNPJ no 09.358.105/0001-91 (doravante — “Cetip”), apresenta, por

meio deste documento, as regras que pautam a sua atuagao nos referidos mercados.

As presentes regras sdo parte integrante da Ficha Cadastral e/ou do contrato de

prestacéo de servigos firmado com o Cliente.
1. CADASTRO DE CLIENTE
1.1. DADOS CADASTRAIS

O Cliente, antes de iniciar suas operacdes nos mercados organizados de valores

mobiliarios administrados pela Cetip devera:

I. Fornecer todas as informacdes cadastrais solicitadas, mediante o
preenchimento e a assinatura de documento cadastral e/ou assinatura de
contrato de prestacdo de servicos, bem como entregar cépias dos documentos

comprobatérios pertinentes; e
ii. Aderir formalmente as regras estabelecidas nas normas editadas pela Cetip.

A remuneracéo paga pelo Cliente sera negociada quando da contratacdo dos servicos
do BANRISUL.

O BANRISUL mantera todos os documentos relativos a cadastro de Clientes, as
Ordens® e aos negécios realizados pelo prazo e nos termos estabelecidos na

legislacdo e regulamentacéo aplicaveis.

1 A exigéncia de registro de Ordem se aplica a oferta realizada na Plataforma Eletrdnica. Conforme
manifestagcdo da CVM, no caso de negécio previamente realizado e levado a registro no Sistema da

Cetip seréa aceita nota de negocia¢do ou documento que supra o registro de Ordem.
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O Cliente devera, ainda, informar ao BANRISUL quaisquer alteragbes que vierem a

ocorrer em seus dados cadastrais no prazo de 10 (dez) dias, a contar da referida

alteracao.

1.2. IDENTIFICACAO DOS CLIENTES

No processo de identificacdo do Cliente, o BANRISUL adotara 0s seguintes

procedimentos:

Vi.

Vii.

Identificacdo do Cliente e manutencdo dos cadastros atualizados na extensao
exigida pela regulamentacdo em vigor, em especial a Instrugcdo CVM no 301, de

16 de abril de 1999, e alteracdes posteriores, e nas regras editadas pela Cetip;

No caso de cadastramento simplificado de Investidor Ndo Residente, atendera
0S requisitos previstos nas regras editadas pela CVM, em especial a Instrugao
CVM n° 505, de 27 de setembro de 2011, e alteracdes posteriores, e nas regras

editadas pela Cetip.

Atualizacdo dos dados cadastrais dos Clientes ativos em intervalos nao

superiores a 24 (vinte e quatro) meses;

. Permissdo de novas movimentacdes das contas de titularidade de Clientes

inativos apenas mediante a atualizacdo de seus respectivos cadastros;

Adocdo continua de regras, procedimentos e controles internos visando a
confirmacdo das informacdes cadastrais, a manutencdo dos cadastros
atualizados e a identificacdo dos beneficiarios finais das operacdes, conforme
legislacdo aplicavel ao produto e ao mercado de atuacdo, de forma a evitar, por
seu intermédio, o uso indevido do sistema da Cetip por terceiros, ou ainda, para

lavagem de dinheiro, financiamento ao terrorismo e/ou fraude;

Divulgacéo da legislacdo aplicavel ao produto e ao mercado de atuacédo para

seus Clientes;

Identificacdo das pessoas politicamente expostas (PPE) e adocdo de

procedimentos de supervisdo mais rigorosos dos relacionamentos e operacoes
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envolvendo essas pessoas, com especial atencdo a propostas de inicio de
relacionamento, e & manutencdo de regras, procedimentos e controles internos
para identificar Clientes que se tornaram tais pessoas ap6s o0 inicio do
relacionamento com o BANRISUL, sempre em conformidade com a legislacéo

aplicavel ao produto e ao mercado de atuacéo; e

viii. Manutengdo das informagbes mantidas nos cadastros dos Clientes, com o0s
respectivos documentos, inclusive daquelas que ndo sejam de inclusédo
obrigatéria no sistema da Cetip, para eventual apresentacdo a Cetip, ao Orgéo

Regulador ou ao Poder Judiciario.
2. ORDEM
2.1. REGRAS QUANTO AO RECEBIMENTO DE ORDEM

Para efeito deste documento, entende-se por “Ordem” o ato pelo qual o Cliente
determina a realizacdo de uma operacao ou registro de operacdo com valor mobiliario,
em seu nome e nas condicbes que especificar, observada a forma de transmisséo

indicada no documento cadastral.
2.2. TIPOS DE ORDEM ACEITOS E PRAZO DE VALIDADE DE EXECUCAO

O BANRISUL aceitara, para execucao nos mercados organizados administrados pela
Cetip, os tipos de Ordem abaixo identificados, desde que o Cliente atenda as demais

condicles estabelecidas neste documento:

i. Ordem Limitada: é aquela que deve ser executada somente a preco igual ou

melhor que o especificado pelo cliente;

i. Ordem a Mercado: é aquela que especifica somente a quantidade e as
caracteristicas dos ativos a serem comprados ou vendidos, devendo ser

executada a partir do momento que for recebida.

iii. Ordem Casada: é aquela cuja execucédo esta vinculada a efetivacdo de outra

ordem do cliente, podendo ser com ou sem limite de preco;
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iv. Ordem Discricionéria: € aquela dada por administrador de carteira de titulos e
valores mobiliarios ou por quem representa mais de um cliente, cabendo ao
ordenante estabelecer as condi¢cdes em que a ordem deve ser executada. Apos
sua execucdo, o ordenante indicara o0 nome dos comitentes a serem
especificados, a quantidade de ativos a serem distribuidos a cada um deles e o
respectivo prego;

O BANRISUL acatard Ordens (a vista ou a termo) com prazo de execucdo para o
proprio dia de emissdo. Encerrado tal prazo, as Ordens ndo cumpridas serdo
canceladas automaticamente e a renovacdo das mesmas sO podera ocorrer por
iniciativa do Cliente, que deveréa reenvia-las e obter a prévia e expressa anuéncia do
BANRISUL.

2.3. HORARIO PARA RECEBIMENTO DE ORDEM

As Ordens serdao recebidas durante o horario de funcionamento dos mercados
organizados administrados pela Cetip.

2.4. FORMAS DE TRANSMISSAO DE ORDEM

Somente serdo executadas Ordens transmitidas ao BANRISUL verbalmente ou por

escrito, conforme a opc¢éo do Cliente informada em seus documentos cadastrais.
Séo consideradas Ordens:

I. Verbais — aquelas transmitidas pessoalmente ou por telefone e outros sistemas

de transmissao de voz; e

ii. Escritas — aquelas transmitidas por carta protocolada, fax, meio eletrénico e por
quaisquer outros meios em que seja possivel evidenciar seu recebimento e
desde que assegurada a sua autenticidade e integridade, constando, conforme o
caso, assinatura, numero da linha ou do aparelho transmissor e a hora em que a

mensagem foi enviada e recebida.
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Na impossibilidade da Ordem ser transmitida ao BANRISUL por escrito, por um dos

meios acima indicados, o Cliente tem a opc¢do de transmiti-la a(s) mesa(s) de
operacdes por meio dos telefones nos: (51) 32153100 ou (51) 32152300

2.5. PROCEDIMENTOS DE RECEBIMENTO/RECUSA DE ORDEM

O BANRISUL, em regra, néo fara restricbes ao recebimento/execucao de Ordens que

estejam de acordo com 0s parametros operacionais estabelecidos nas normas da

Cetip. Entretanto, observara o seguinte:

O BANRISUL estabelecerd mecanismos que visem limitar riscos a seu(s)
Cliente(s), em decorréncia da variagdo de precos e condi¢cdes excepcionais de
mercado, podendo recusar-se total ou parcialmente a executar as operacoes

solicitadas, mediante a imediata comunicacéo, por escrito, ao(s) Cliente(s).

O BANRISUL podera, ainda, recusar-se a receber qualquer Ordem, a seu
exclusivo critério, sempre que verificar a pratica de atos ilicitos ou a existéncia
de irregularidades, notadamente voltadas a criacdo de condi¢cBes artificiais de
precos, a ofertas ou demandas no mercado, a manipulagcdo de precos, a
operacbes fraudulentas, a lavagem de dinheiro, ao uso de praticas nao

equitativas e/ou a incapacidade financeira do Cliente.

2.6. LANCAMENTO DE ORDEM

O BANRISUL efetuard o lancamento das Ordens recebidas com as seguintes

informacdes:

Caodigo ou nome de identificacdo do Cliente no BANRISUL;

Data e horério que identifique a recep¢éo da Ordem;

iii. Descricdo do ativo objeto da Ordem (caracteristica e quantidade dos valores

mobiliarios a serem negociados);
Natureza da operacgéo (compra ou venda; tipo de mercado, preco);

Identificagdo do transmissor da Ordem,;
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vi. Prazo de validade da Ordem;
vii. Tipo de Ordem (se aplicavel); e
viii.Indicagéo da Pessoa Vinculada ou da Carteira Propria.
2.7. CANCELAMENTO DE ORDEM
Toda e qualquer Ordem, enquanto ndo executada, podera ser cancelada:

a) por iniciativa do proprio Cliente ou pelo terceiro autorizado a transmitir Ordens em

seu nome;
b) por iniciativa do BANRISUL no caso de:

i. a operacao, as circunstancias e os dados disponiveis no BANRISUL apontarem

risco de inadimpléncia do Cliente;

ii. contrariar as normas legais ou regulamentares dos mercados organizados

administrados pela Cetip;

iii. a Ordem ter prazo de validade para o proprio dia da emissdo e nao for

executada total ou parcialmente.

Ordens ndo executadas nos prazos estabelecidos pelo Cliente serdo automaticamente
canceladas pelo BANRISUL.

Quando a Ordem for transmitida por escrito, o BANRISUL somente acatara pedido de

cancelamento feito por escrito.

A Ordem, enquanto ainda ndo executada, sera cancelada quando o Cliente alterar
quaisquer de suas condicdes, sendo emitida, se for o caso, uma nova Ordem. O
mesmo procedimento sera observado no caso de Ordem que apresente qualquer tipo

de rasura.

Os cancelamentos previstos neste item deverdo estar expressamente identificados no
controle que formaliza o registro de Ordens. A Ordem cancelada serd mantida em

arquivo sequencial, juntamente com as demais Ordens emitidas e executadas.
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2.8. EXECUCAO DE ORDEM

Execucédo de Ordem € o ato pelo qual o BANRISUL cumpre a Ordem transmitida pelo
Cliente mediante a realizacdo ou o registro de operacdo nos mercados administrados

pela Cetip.

Para fins de execucao, as Ordens nos mercados de valores mobiliarios administrados
pela Cetip poderdo ser agrupadas pelo BANRISUL por tipo ativo objeto, data de

liquidagao e preco.

Em tempo habil, para permitir o adequado controle do Cliente, 0 BANRISUL confirmara
ao Cliente a execucdo das Ordens e as condicbes em que foram executadas,
verbalmente, com gravacao, ou por outro meio pelo qual seja possivel comprovar a

emissao e o recebimento da confirmacéao.

A confirmacdo da execucdo da Ordem se dard também mediante a emissdo de
documento de confirmacéo das operacdes, inclusive com a informacéo das operacdes

realizadas para atender a Ordem, que sera encaminhada ao Cliente.
2.9. DISTRIBUICAO DOS NEGOCIOS REALIZADOS

Distribuicdo € o ato pelo qual o BANRISUL atribuir4 a seus Clientes, no todo ou em

parte, se for o caso, as operacoes por ela realizadas ou registradas.

O BANRISUL orientara a distribuicdo dos negdcios realizados na Cetip, obedecendo

aos seguintes critérios:

a) somente as Ordens que sejam passiveis de execucao no momento da efetivacao de

um negocio concorrerdo em sua distribuicéo;

b) as Ordens de pessoas ndo vinculadas ao BANRISUL terdo prioridade em relacdo as

Ordens de pessoas a ela vinculadas;

C) observados os critérios mencionados acima, o recebimento cronologico da Ordem

determinara a prioridade para o atendimento da mesma.
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3. DA NOTA DE NEGOCIACAO OU DE OUTRO DOCUMENTO QUE SUPRA A
ORDEM

O BANRISUL manterd arquivadas as notas de negociagdo/documentos anélogos
relativas(os) aos negocios previamente realizados e levados a registro no Sistema da
Cetip para efeito de suprir o registro de Ordens, as(0s) quais serdo disponibilizadas(os)

para a Cetip e/ou para a CVM sempre que solicitado.
4. DA POSIQAO DE VALORES MOBILIARIOS

Os valores mobiliarios de propriedade do Cliente serdo registrados em posicéo
individualizada. As movimentacdes financeiras decorrentes de operacdes que tenham
valores mobiliarios por objeto, ou de eventos relativos a estes valores mobiliarios,
serdo creditadas ou debitadas em conta-corrente do Cliente, mantida em Instituicdo

Financeira Indicada na sua documentacéo cadastral.

O BANRISUL disponibilizara para seus Clientes informacfes relativas a posicao de

custodia e movimentagéo de ativos.

O BANRISUL mantera controle das posi¢cdes dos Clientes, com a conciliagdo periddica
entre as posi¢des registradas junto as camaras, sistemas de liquidacdo e controles

internos proéprios.
5. REGRAS QUANTO A LIQUIDACAO DAS OPERACOES

O BANRISUL mantera, em nome do Cliente, conta-corrente destinada ao registro de

suas operacdes e dos débitos e créditos realizados em seu nome.

O pagamento de valores efetuado pelo Cliente ao BANRISUL em decorréncia de
operacdes realizadas por sua conta e ordem, bem como as despesas relacionadas as
operacoes, deve ser feito com recursos proprios por meio de transferéncia bancéaria ou
cheque de titularidade do Cliente, ou entdo por outros meios que forem colocados a

sua disposicdo, desde que permitam identificar o remetente dos recursos.

O pagamento de valores efetuado pelo BANRISUL ao Cliente deve ser feito por meio

de transferéncia bancaria.
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Os recursos financeiros enviados pelo Cliente ao BANRISUL somente seréo
considerados disponiveis apds a confirmacédo, por parte do BANRISUL, de seu efetivo

recebimento.

Caso existam débitos pendentes em nome do Cliente, em decorréncia das operacdes
realizadas por sua conta e ordem, bem como despesas relacionadas as operacfes, 0
BANRISUL estad autorizada a liquidar os contratos, direitos e ativos adquiridos por
conta e ordem do Cliente, bem como a executar bens e direitos dados em garantia de
suas operacbes ou que estejam em seu poder, aplicando o produto da venda no
pagamento dos débitos pendentes, independentemente de notificacdo judicial ou

extrajudicial.

As transferéncias efetuadas pelo BANRISUL para Cliente investidor ndo residente
podem ser feitas para a conta-corrente do administrador de Custddia de investidor ndo
residente ou do administrador de Custddia de terceiros contratado pelo investidor ndo

residente, que também deve estar identificada no cadastro do Cliente no BANRISUL.

6. PESSOAS VINCULADAS (aplicavel exclusivamente a oferta realizada na

Plataforma Eletrénica)
Consideram-se pessoas vinculadas, para os fins desse documento:

a) Administradores, empregados, operadores e demais prepostos do BANRISUL que

desempenhem atividades de intermediacao ou de suporte operacional;
b) Agentes autbnomos que prestem servicos ao BANRISUL;

c) Demais profissionais que mantenham, com o BANRISUL, contrato de prestacdo de
servicos diretamente relacionados a atividade de intermediacdo ou de suporte

operacional;

d) Pessoas naturais que sejam, direta ou indiretamente, controladoras ou participem do
controle societario do BANRISUL;

e) Sociedades controladas, direta ou indiretamente, pelo BANRISUL ou por pessoas a

ela vinculadas;
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f) Cénjuge ou companheiro e filhos menores das pessoas mencionadas nos itens “a” a

“d” anteriores; e

g) Clubes e fundos de investimento cuja maioria das cotas pertenca a pessoas

vinculadas, salvo se geridos discricionariamente por terceiros nao vinculados.

O BANRISUL observara as seguintes condi¢cdes, no que se refere as operacdes

envolvendo pessoas vinculadas:

i. Em caso de Ordens concorrentes dadas simultaneamente por Clientes que nao
sejam pessoas vinculadas e por pessoas vinculadas, Ordens de Clientes que

nao sejam pessoas vinculadas devem ter prioridade.

ii. E vedado ao BANRISUL privilegiar seus préprios interesses ou de pessoas a ele

vinculadas em detrimento dos interesses de Clientes.

iii. As pessoas vinculadas ao BANRISUL somente podem negociar valores
mobiliarios por conta prépria, direta ou indiretamente, por meio do BANRISUL,

nao se aplicando, contudo:
a) As instituicBes financeiras e as entidades a elas equiparadas; e

b) As pessoas vinculadas ao BANRISUL, em relacdo as operacdes em mercado

organizado em que o BANRISUL néo seja pessoa autorizada a operar.

iv. Equiparam-se as operacfes de pessoas vinculadas, para os efeitos desta

instrucdo, aquelas realizadas para a carteira propria do BANRISUL.

v. As pessoas vinculadas a mais de uma INSTITUICAO devem escolher apenas
uma INSTITUICAO intermediario com a qual mantém vinculo para negociar,

com exclusividade, valores mobiliarios em seu nome.
7. MONITORAMENTO DOS INVESTIMENTOS EM RELAQAO AOS COMITENTES

Antes do processo de cadastramento do Cliente no investimento sdo efetuadas a
avaliacdo e a identificacdo do seu perfil financeiro, de sua experiéncia em matéria de

investimentos e dos objetivos visados. Assim, o Cliente fornecera informacdes para
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avaliacdo de: a) Tolerancia a riscos. b) Conhecimento de produtos especificos e
experiéncia prévia em investir no mercado financeiro; c) Objetivos do investimento;

e d) Situacdo econdémico-financeira do Cliente.

Foram definidos trés perfis de categoria de Clientes que levaram em consideracéo
fatores relacionados a possibilidade de perdas com limitacdo de perda de capital
investido e critérios de capacidade subjetiva do Cliente expressos nas respostas do

questionario.

Pela andlise combinada destas variaveis, o BANRISUL definiu a classificacdo dos

perfis, conforme abaixo:

e Conservador — Concentra seus investimentos principalmente em produtos de
baixo risco. O Investidor com perfil conservador preza a seguranga como fator

fundamental.

e Moderado — Apesar de considerar seguranca como ponto importante, o
investidor com perfil moderado aceita algum risco para obter retornos um pouco

maiores. Busca equilibrio entre risco e retorno.

e Arrojado — O investidor com perfil arrojado, a fim de obter resultados melhores,
tem disposicao para suportar os riscos de produtos como os de renda variavel,
gue possibilitam retornos maiores no meédio e longo prazo. Entretanto, para

protecdo do patrimoénio, mantém fatia de seus investimentos em renda fixa.

8. SISTEMA DE GRAVACAO DE ORDEM E RECUPERACAO DE INFORMACOES (a

obrigatoriedade de utilizacdo de sistema de gravacdo € aplicavel a oferta
realizada na Plataforma Eletronica)

O BANRISUL realiza gravacdo, de forma inteligivel, de todas as Ordens verbais
recebidas por telefone e todas as Ordens escritas recebidas por sistema de mensagem

instantanea.

O sistema de gravacdo mantido pelo BANRISUL devera possibilitar a reproducéo, com

clareza, do didlogo mantido com o seu Cliente, contendo ainda todas as informacdes
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necessarias para a completa identificagdo da Ordem, do Cliente que a tenha emitido,
inclusive com a data e o horario do inicio de cada gravacdo. O conteudo destas
gravacOes podera ser usado como prova ho esclarecimento de questdes relacionadas
a conta do Cliente e suas respectivas operacdes, devendo ainda ser guardadas pelo

BANRISUL pelo prazo de 5 (cinco) anos a contar da data da respectiva gravacao.
9. PREVENC}AO E COMBATE A LAVAGEM DE DINHEIRO

O Banrisul possui uma Politica de Prevencdo e Combate a Lavagem de Dinheiro e
Financiamento ao Terrorismo que dispde sobre os procedimentos a serem adotados
pelo Banco, na prevencdo e combate as atividades relacionadas aos crimes de
lavagem ou ocultacdo de bens, direitos e valores, bem como no financiamento ao
terrorismo e define san¢fes para as pessoas fisicas e juridicas, que venham a praticar
este ato ilicito, ou, que, tendo conhecimento da pratica, ndo comuniqguem as
autoridades competentes. Tem suas bases nas Leis 9.613, de 03.03.1998 e 12.683, de
09.07.2012, a Carta-circular 3.542, de 12.03.2012, a Carta-circular 3.430, de
11.02.2010, e a Circular 3.461, de 24.07.2009, do Banco Central do Brasil - Bacen.

e Registro e Monitoramento de Operacdes envolvendo valores mobiliarios,

independentemente de seu valor

Os registros das operacdes realizadas pelos clientes sdo efetuados nos sistemas
corporativos do Banrisul. Estes, através de interface, informam as transacdes ao
sistema de contas correntes. O sistema de prevencéo a lavagem de dinheiro (PLD) é
responsavel por monitorar a compatibilidade entre a movimentagdo de recursos dos
clientes e a respectiva capacidade financeira e atividade econdmica. Para tanto, utiliza
informacBes provenientes dos sistemas de cadastro, contas correntes, cambio e do

sistema de crédito em liquidacao.

O sistema de PLD possui uma série de regras especialistas parametrizaveis,
estruturadas de acordo com os indicios de lavagem de dinheiro divulgados nos

normativos do Banco Central. Os casos que apresentam indicios de lavagem de
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dinheiro (identificados pelo sistema) sdo ponderados com maior ou menor risco de LD
e disponibilizados para verificagdo dos analistas.

O processo de andlise segue o seguinte fluxo:

- Verificagdo das diversas informacoes a respeito do cliente (dados cadastrais, contas
do cliente, movimentacfes financeiras no més-calendario, regras disparadas, dentre
outras), observando o padrdo de movimentacao financeira do cliente, aumentos ou
redugdes substanciais no volume de recursos, origem e destino das transagoes, dentre

outros fatores.

- Apés a verificag@o das informagdes acima relacionadas, se o analista entender que a
movimentacgdo ndo configura indicios de lavagem de dinheiro, o parecer € registrado no
sistema de PLD e o cliente é “liberado”. Caso contrario, a agéncia do cliente pode ser
contatada para prestar maiores informacdes sobre o mesmo. Persistindo a suspeita, o
analista deve elaborar um dossié e encaminha-lo ao Comité de PLD, para uma

avaliagdo conjunta com os demais analistas da &rea.

- Apés andlise e deferimento do Comité de PLD, o dossié deve ser encaminhado ao
Gerente de Controles Internos e, posteriormente, ao Controller, para apreciacado e
deliberagéo final. Cabe ao Controller a deciséo final relativa ao caso, ou seja, se 0

cliente em andlise deve ou ndo ser comunicado ao COAF.

Em relacdo a clientes ndo residentes, o Banrisul optou por ndo operar com este tipo de

cliente.

Os clientes private banking sdo monitorados através dos mesmos procedimentos

acima descritos.

As pessoas politicamente expostas sdo monitoradas com maior atengdo, pois o
sistema de PLD possui regras especificas para este tipo de cliente, ponderando com
maior risco suas movimentagdes. Além disso, existe uma marcac¢do de cadastro que
indica se um cliente esta enquadrado como Pessoa Politicamente Exposta, 0 que
auxilia a rede de agéncias a despender especial atencéo as operacdes executadas por

estes clientes.



Péagina 14 de 16

% Banrisul

e Conservacao dos cadastros de Clientes e dos registros das operacfes por

eles realizadas, mantendo-os a disposicao da Cetip e da CVM

As informacfes de cadastro e os registros das operacdes realizadas pelos clientes sao
efetuados nos sistemas corporativos do Banrisul. O prazo de guarda de documentacéo
gque comprova a adocado de procedimentos de monitoramento das operagdes e
verificacdo de compatibilidade entre a capacidade econdmico-financeira do cliente com
as operac0Oes por ele realizadas, e também dos registros das conclusdes das analises
das operacoes segue o prazo definido pelo Banco Central através da Circular 3.461, de
24 de julho de 20009.

e Comunicacdo ao COAF

Sao comunicados ao COAF todos os casos analisados que evidenciem indicios
suficientes de Lavagem de Dinheiro, conforme normativos vigentes do érgdo regulador

e procedimentos internos da instituicao.
e Desenvolvimento e implantacdo de manual

Os procedimentos de prevencdo a lavagem de dinheiro do Banrisul estdo divulgados
internamente ao seu quadro de colaboradores, através da Instrucdo Normativa 32.

e Manutencao de programa de treinamento continuo

Com o objetivo de disseminar a cultura de prevencdo e combate a lavagem de
dinheiro, todos os funcionarios, quando ingressam na instituicdo, participam do
Programa de Integracdo para Novos Funcionarios, onde ha um mdédulo especifico
referente a Prevencdo a Lavagem de Dinheiro (PLD). O modulo de treinamento em
PLD também é parte integrante do Programa de Formacao de Gerentes de Negocios,

Formacéao de Supervisores e Formacgéao de Auditores.
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10. SEGURANCA DA INFORMACAO E CONTINUIDADE DE NEGOCIOS

O BANRISUL informa que possui controles internos suficientes para a adequada

seguranca das informacdes e continuidade das operacdes, incluindo os seguintes

controles:

Vi.

Vii.

viii.

Controle de acesso logico as informacdes e sistemas de suporte, de forma a
prevenir 0 acesso nao autorizado, roubo, alteracdo indevida ou vazamento de

informacgoes;

Mecanismos formais para gerenciar acessos e senhas (redes, sistemas e

bancos de dados, incluindo o canal de relacionamento eletrdnico com Clientes);

Implementacao de solugcdo de seguranca de tecnologia para controle do acesso
externo ao ambiente interno (Firewall-IPS), que proteja as informacgdes contra

codigos maliciosos (antivirus);

. Avaliacdo periddica de seguranca dos sistemas de informacdo criticos ao

negocio, com identificacdo de vulnerabilidades e encaminhamento aos

responsaveis pelas correcoes;

Controle de Acesso as informacdes com o mesmo nivel de protecdo tanto

interno, quanto externo, incluindo controle no trabalho remoto;

Trilhas de auditoria para os sistemas criticos, as quais permitam identificar
origem, data, hora, usuéario responsavel e tipificacdo de todas as consultas e

manutencdes efetuadas sobre informacdes criticas;

Na area de Gestdo de Continuidade de Neg6cio, sdo documentados processos

para recuperar servicos a niveis aceitaveis em caso de indisponibilidade.

Os planos de Continuidade de Negodcios sdo testados periodicamente e

mantidos atualizados

Registro das situacdes de indisponibilidade dos sistemas, das redes, dos canais

de comunicacao (inclusive gravagdo de voz e mensageria instantanea);
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X. Registro e acompanhamento de todas as interrup¢des ou falhas que gerem

interrupg&o ndo programada dos sistemas desde sua ocorréncia; e

xi. Aplicacdo de solucdes de contorno e implementacao de solucao definitiva, para

efeito do adequado gerenciamento de incidentes e problemas.

Atenciosamente,

Banco do Estado do Rio Grande do Sul S.A.



