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Certificacao Digital

A certificagdo digital € um processo que utiliza técnicas de criptografia para garantir a integridade e a
origem (signatario) de um documento eletrénico ou de um computador que oferece conexdo remota (ex.:
Internet).

Com o avanco da informatica no mundo e no Brasil, o Governo Federal iniciou, na ultima década, uma
série de agOes administrativas e legais para possibilitar o uso de Certificados Digitais em todas as esferas
da sociedade, dando as garantias necessarias para tanto.

No rastro da legislacao, foi atribuida ao ITI (Instituto Nacional de Tecnologia da Informacdo uma
autarquia da Casa Civil da Presidéncia da Republica) a tarefa de normatizar a utilizagdo da tecnologia no
Brasil. Para isso, foi criada a ICP-Brasil (Infra-estrutura de Chaves Publica) e uma série de normas e
procedimentos para operacionalizar a tecnologia.

A ICP-Brasil e suas entidades credenciadas garantem que determinado Certificado Digital, atribuido a
uma pessoa, instituicdo ou equipamento, realmente pertence ao mesmo e foi emitido seguindo rigidas
normas de autenticidade e seguranca.

Dentro da estrutura da ICP-Brasil, existe uma cadeia de certificagdo, que garante que o usuario final
(pessoa, empresa ou equipamento) foi corretamente identificado.
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A estrutura chama-se “cadeia de certificagdo” porque existe uma identificagdo sucessiva e encadeada de
todos os niveis: a raiz brasileira ndo identifica diretamente o Usuario, ele é identificado pelo nivel 2, que
por sua vez é identificado pelo nivel 1, que finalmente é identificado pelo Raiz, garantindo desta forma a
autenticidade do usuario.

Normalmente quando se instala um certificado de “Usuario”, instala-se juntamente os niveis 1 e 2 da
cadeia, faltando, portanto, o Raiz para completar a identificagao.

Quando um cliente acessa um servico de Internet do Banrisul que necessite autenticagao, como ele pode
saber que aquele computador que estad sendo acessado realmente pertence ao Banco?

Este computador identifica-se enviando para o equipamento que esta fazendo o acesso os certificados
presentes nos 3 niveis inferiores da cadeia. Com esta informacdo, o cliente (através de seu computador)
deve verificar a autenticidade do que foi apresentado, contra um certificado Raiz, que foi anteriormente
carregado na sua maquina, assim completa-se o ciclo de autenticacao. Tudo isso é feito automaticamente
pelo programa chamado de “navegador” e normalmente pode ser verificada por um “duplo clic” do mouse
na figura de um pequeno cadeado que aparece no canto inferior direito da janela do programa.

Vemos desta forma que a instalagdo do certificado Raiz na maquina do cliente é fundamental para garantir
a autenticacao final.

Para ter esta garantia, o cliente deve “baixar” o certificado raiz de uma local confiavel e instalar o mesmo
seguindo as instrucdes de seu navegador.
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Situacao Atual

O Banrisul estd num processo gradual de migracdo para a cadeia de certificacdo ICP-Brasil. Como o
certificado digital é individual para uma maquina especifica, alguns servicos oferecidos pela Internet
ainda estdo operando com certificado emitidos pela MULTICERT-CA e continuardo assim até que este
certificado tenha a sua data de validade expirada.

Por que atualizar?

A integridade dos certificados digitais é controlada de diversos modos, entre eles a data de validade do
mesmo. A tecnologia na area de informatica avancga rapidamente, assim, devido a grande exposicao que
os certificados sofrem, é recomendada a sua substituigdo periddica - e isso é controlado pela sua data de
expiragao.

Quando o certificado Raiz, ou outro intermediario, tem a sua validade vencida, ele deve ser substituido.
No caso especifico do Banrisul, estamos aproveitando a expiragdo da cadeia de certificagdo para proceder
a uma mudanca na Raiz, passando para a ICP-Brasil.

Como a Infra-estrutura de Chaves Brasileiras iniciou-se apds 2001, a maioria dos navegadores hoje ainda
ndo possui esta Raiz instalada, assim este procedimento se faz necessario.

Como instalar?

Para vocé instalar o Certificado Digital da Raiz Brasileira, clique aqui e siga as instrucbes do seu
navegador(browser).

Caso tenha alguma duvida ou problema, ligue para (51)3213-0553.

Cuidados Gerais

A certificacdo digital do site, além de garantir a autenticidade do site, protege (através criptografia) as
informagodes transitadas nas conexdes entre o computador do cliente e o computador-servidor de paginas
de web.

Portanto o cliente jamais deve enviar informacdes pessoais através de paginas que ndo possuem
certificacao digital e isso pode ser verificado pelo “cadeado” estar ativado no canto inferior direito da
janela e pela verificacao do certificado utilizado (duplo “clic” no cadeado).

Outro cuidado que deve ser tomado é com respeito a utilizacdo de limks que supostamente aponte para a
pagina do Banrisul, certifique-se que vocé esta acessando www.banrisul.com.br.

Também ndo aceite fazer download de algum software/aplicativo de homebanking de qualquer site que
ndo seja o do préprio banco.

Se receber um arquivo anexo a alguma mensagem indicando ser software/aplicativo do banco, desconfie.
Ndo instale.

A Unica origem confiavel é a do proprio site, isto €, o download deve ser feito através do site oficial do
Banrisul.
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